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计算机网络病毒传播 

 

教学目的和要求： 

通过病毒在网络上的随机传播问题的分析过程，使学生： 

1、 了解图论模型在现实生活中的应用； 

2、 了解如何应用随机思想和方法分析、处理实际问题； 

3、 体会学好数学知识的重要性； 

4、 激发学习数学和探究数学的兴趣。 

计划学时：1-2学时 

知识点：图的模型、几何分布、数学期望。 

必备技能： 

1. 无穷级数求和技巧 

2. 计算数学期望 

主要内容 

1．应用场景 

2．问题的假设 

3．问题分析及模型建立 

4．课外任务 
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1. 应用场景 

因特网的产生与发展让人们的生活发生了革命性的改变。计算机网络给人们

的生活带来了便利的同时，计算机病毒也有了新的发展空间，在这种情况下，计

算机网络病毒应运而生。假定计算机病毒传播的方式是随机的，即设某个时刻，

有一台机器被感染上了病毒，与之相邻(连接)的多个机器在下一时刻必定有一台

等可能地被感染。在某种给定的网络拓扑结构中，某一个节点被感染后，需要计

算另外一个节点被感染的时间的平均值即数学期望值。需要建立病毒在网络上的

随机传播的数学模型，并分析病毒随机传播的各种特性。 

2. 问题的假设 

1. 计算机网络可以用图来表示，对于小型网络，每台电脑作为图的节点，

连接的网线可作为图的边；对于大型网络，则图中的节点代表交换机、路由器或

连接到因特网的局域网，图中的边则是连接节点的通路。 

2. 将时间离散化，每次考虑一个单位时间内发生的事件； 

3. 病毒在一个有向连通图上进行传播，图中每个节点随时都可能被感染，

并且一旦感染后不可清除； 

4. 在单位时间内，一个节点假定被病毒感染，一定会将病毒传给它在图中

与之相邻的多个节点中的一个，不考虑对方是否已经被感染。且被感染的节点不

能在同一时刻向与它相连的多个节点传播； 

5. 如果已经被病毒感染的节点存在多个相邻的节点，则等概率地选择其中

一个节点被感染； 

6．在每个单位时间内，图中所有被感染的节点可以随机地选择它们的一个

相邻节点进行感染，并且哪个节点被感染是相互独立的。 

3. 问题分析及模型建立 

对于一个网络，它的拓扑结构抽象成一个图G(V,E)，假定它是一个连通无向

图。根据模型假定，如果某个节点已经被感染，由于各个节点之间是连通的，则

图中的任何一个节点必然会在某个时刻被感染。设给定v0∈V为初始时刻被感染

的节点。据模型假定，如果某个节点已经被感染，由于各个节点之间是连通的，

则图中的任何一个节点必然会在某个时刻被感染。设给定v0∈V为初始时刻被感
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染的节点，欲求另一个节点从开始到被感染所间隔时间的数学期望。分以下几种

情况讨论： 

1）直接传播（由节点v0直接向节点v传播，记v0→v） 

由于时间被离散化，刻画时间以单位时间计。设Xv表示节点v被病毒侵蚀的

单位时间个数，它的可能取值i为自然数，如果节点v有1/4的概率在第1个单位时

间里被感染，则顶点v在第i个单位时间里被感染的可能性为 
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即服从几何分布，由数学期望的定义知，节点v被感染的间隔时间的数学期望为： 
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下面需要确定节点v被感染的概率。设与节点v0∈V，相邻的节点数为的d(v0)，由

等可能性知，则在第一个单位时间里，节点v被感染的概率为1/ d(v0)，在第二

个单位时间里，节点v 被感染的概率为 
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在第三个单位时间里，节点v被感染的概率为 
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在第i个单位时间里， 
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不难解出 0( ) ( )v vT E X d v= = 。 

2）间接传播(v0→vj→v) 

如果节点v0与节点v不相邻，有m条路径v0→vj→v，(j=1,2,…,m)则定义节点

v被病毒感染的间隔时间的数学期望为： 
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如果这m条路径的长度分别为lj，将路径表示为： 
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则定义节点v被病毒感染的间隔时间的数学期望为： 
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将间接传播途径转化为直接传播途径，就是将原来的无向图G(V,E)转化为一个赋

权有向图G'(V',E',W)，在E'中，考虑两条有向边e1(u,v)，e2(u,v)，u,v∈V'，

定义边权值为W(e1)=d(u)，W(e2)=d(v),其中d(u)表示顶点u在图G中的度。由此可

知，求任一个节点被感染时间的数学期望转化为寻找赋权有向图G'(V',E',W)中

的相应两个点之间的最短路径的长度。 

4. 课外任务 

   给出一个无向图G(V,E)如下： 

 

图1 计算机网络的拓扑结构 

试计算从初始节点 v1出发，其他节点被感染时间的数学期望。 


